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Politica per la Sicurezza delle informazioni

La Direzione formalizza il proprio impegno nel garantire la sicurezza delle informazioni, dei dati aziendali
e degli asset informativi trattati dall’organizzazione, attraverso I'attuazione, il mantenimento ed il
miglioramento continuo di un Sistema di Gestione per la Sicurezza delle Informazioni (SGSI) conforme ai
requisiti della UNI CEI ISO/IEC 27001:2022.
La sicurezza delle informazioni rappresenta un elemento strategico fondamentale per garantire la
continuitd operativa, I'affidabilitd dei servizi erogati, la tutela delle parti interessate e la protezione del
patrimonio informativo aziendale.
A tal fine, la Direzione definisce i seguenti obiettivi generali e linee guida:
* Promuovere il miglioramento continuo del SGSI, in coerenza con I'’evoluzione normativa, organizzativa e
tecnologica;
- Garantire la riservatezza, I'integrita e la disponibilitad delle informazioni trattate;
- Eseguire valutazioni strutturate dei rischi e delle opportunita legati alla sicurezza delle informazioni, ai
sistemi informatici e ai processi aziendali;
+ Assicurare il rispetto della normativa cogente applicabile, dei requisiti contrattuali e degli obblighi in
materia di sicurezza delle informazioni e protezione dei dati;
+ Prevenire accessi non autorizzati, perdita, divulgazione, alterazione o indisponibilitd delle informazioni
aziendali;
- Adottare adeguate misure tecniche, organizzative, fisiche e logiche per la protezione delle informazioni
e degli asset aziendali;
- Garantire la gestione tempestiva di incidenti, anomalie, vulnerabilitd e non conformitd, definendo
opportune azioni correttive e preventive;
- Assicurare la continuitd operativa dei processi critici e la resilienza dei sistemi informativi;
- Sensibilizzare e formare continuamente il personale, i collaboratori e le parti interessate sui principi della
sicurezza delle informazioni e della cybersecurity;
+ Garantire il monitoraggio continuo delle attivita e dei controlli di sicurezza adottati;
- Assicurare adeguati livelli di sicurezza nella gestione dei fornitori, dei servizi esternalizzati e dei servizi
cloud eventualmente utilizzati;

Perseguire la soddisfazione del cliente attraverso servizi affidabili, sicuri e conformi ai requisiti
applicabili.
| principi su cui si fonda la presente Politica includono:
- Un sistema di gestione dinamico, strutturato e integrato nei processi aziendali;

La responsabilizzazione e la consapevolezza di tutto il personale rispetto alla protezione delle
informazioni;
* L’adozione di controlli di sicurezza proporzionati ai rischi identificati;
- La collaborazione con fornitori qualificati e valutati anche sulla base dei requisiti di sicurezza delle
informazioni;
- La protezione delle infrastrutture tecnologiche, delle reti, dei dispositivi e degli ambienti fisici;
- Il monitoraggio costante delle minacce informatiche e dei rischi emergenti;
- Il rispetto dei principi di etica professionale, riservatezza e conformitd normativa.
Il sistema implementato adotta la struttura dei controlli prevista dalla ISO/IEC 27001:2022, articolata
nelle seguenti macro-categorie:
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- Controlli organizzativi;

+ Controlli per le persone;

- Controlli fisici;

- Controlli tecnologici.

La Politica recepisce inoltre gli aspetti introdotti e rafforzati dall’'ultima revisione della norma, tra cui:

- Sicurezza dei servizi cloud;

* Threat intelligence e monitoraggio continuo;

+ ICT readiness for business continuity;

+ Gestione delle vulnerabilita tecnologiche;

- Protezione avanzata dei dati e delle informazioni;

- Web filtering e monitoraggio degli accessi;

- Sicurezza del lavoro da remoto e dei dispositivi mobili.

La Direzione riconosce inoltre che i cambiamenti tecnologici, I'’aumento delle minacce cyber e la crescente
digitalizzazione dei processi richiedono un approccio proattivo, strutturato e costantemente aggiornato
alla gestione della sicurezza delle informazioni.

Il raggiungimento degli obiettivi stabiliti richiede la partecipazione attiva e consapevole di tutto il
personale, il cui contributo risulta fondamentale per garantire I'efficacia del sistema.

La Direzione si impegna pertanto a riesaminare periodicamente la presente Politica, gli obiettivi correlati,
i risultati del monitoraggio e I'efficacia dei controlli implementati, al fine di garantirne la continua
adeguatezza, efficacia e coerenza con il contesto aziendale.

E stato inoltre nominato Graziano Salvatore quale Responsabile interno del Sistema di Gestione per la
Sicurezza delle Informazioni, con il compito di supervisionarne I'attuazione, il monitoraggio ed il
miglioramento continuo.

Il presente documento rappresenta I'espressione formale della Direzione e viene diffuso a tutte le parti
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interessate interne ed esterne al fine di garantirne la conoscenza e 'applicazione. /
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Gubbio, i 03/01/2025




